AcadNet 2012		Etapa Naţională
Secțiunea rețele de calculatoare, clasele 9 - 10
Înainte de a începe rezolvarea subiectelor va trebui să semnați digital activitatea Packet Tracer atașată cu numele vostru. 
Din Meniul Options selectați User Profile (sau Ctrl+Shift+u) și introduceți:
· Numele vostru complet în câmpul de nume.
· Orașul și liceul vostru în câmpul Additional Info.
(adresa de email este opțională)

Odată ce apăsați OK, activitatea se resetează și veți pierde tot ce ați lucrat 
până în acest moment. 

Atenție !

· Nu aveţi voie să utilizaţi telefonul mobil, PDA-ul sau orice alt dispozitiv electronic.
· Vă recomandăm să salvați frecvent progresul vostru, atât pe echipamentele virtuale, cât și pe fișierul cu activitatea voastră. Încărcați fișierul pe site-ul www.acadnet.ro pentru a vă asigura că aveți o copie sigură și acolo. Va fi luată în considerare doar ultima variantă trimisă. Dacă are loc o cădere de curent sau alt eveniment neprevăzut riscați să pierdeți tot ce ați lucrat până la acel moment! 
· Vă recomandăm să utilizaţi facilitatea de help a IOS-ului (prin tasta ?), autocomplete-ul (prin tasta TAB), comenzile show şi debug.
· Nu aveţi voie să utilizaţi nici un alt site în afara celui oficial, www.acadnet.ro.
· Acolo unde vi se cere setarea sau folosirea unei parole sau a unei chei folosiți „acadnet”. Orice altă parolă folosită va rezulta în imposibilitatea validării exercițiului și în pierderea întregului punctaj pe acel exercițiu! 
· Din cele 180 de minute alocate 30 minute vor fi utilizate pentru proba teoretică. Puteți începe în orice ordine doriți.

Mult succes!

Timp de lucru: 180 min. 
Punctaj maxim: 110 puncte
[image: ]

Subiectul 1
Aveți la dispoziție spațiul de adrese IP 41.82.0.0/16. Va trebui să realizați împărțirea optimă (folosind VLSM) în subrețele a acestui spațiu pentru echipamentele fiecărui departament astfel:
· Rețeaua Green  cuprinde 255 de stații.
· Rețeaua Orange1 cuprinde 34 de stații.
· Rețeaua Orange2 cuprinde 12 stații.
· Rețeaua Blue cuprinde 3  stații.
· Să se asigure comunicația pe legăturile dintre ruterele R1, R2, R3, R4 și R5 irosind cât mai puține adrese IP astfel: rețeaua Multiacces dintre R2, R3 și R4 are nevoie de 3 adrese IP asignabile, iar legăturile punct la punct, de 2 adrese IP asignabile.
Notă: Se va folosi prima (subrețeaua 0) și ultima subrețea dacă este nevoie; numărul de adrese IP menționate includ și adresa gateway-ului.

Subiectul 2
Pentru toate ruterele realizați următoarele:
· Configurați „hostname” (exemplu: pentru ruterul R1 se va configura „hostname”-ul R1).
· Configurați parola (secretă) pe modul EXEC.
· Configurați parola pe consolă și pe liniile VTY. Activați cererea parolei la accesarea lor.
· Asigurați-vă că mesajele sistemului de operare sunt sincronizate.
· Realizați criptarea parolelor în fișierele de configurare.
· Dezactivați căutarea DNS.






Subiectul 3
· Asignarea adreselor pe echipamente se va face în următorul fel:
	Echipament
	Interfață
	Adresă IP

	R1
	Ser2/0
	Prima adresă de stație din prima rețea punct la punct subnetată

	
	Ser 3/0
	Prima adresă de stație din a treia rețea punct la punct subnetată

	
	Fa1/0
	Prima rețea de stație din a patra rețea punct la punct subnetată

	R2
	Fa0/0
	Prima adresă de stație din rețeaua Orange1

	
	Fa1/0
	Prima adresă de stație din rețeaua Multiacces

	
	Ser2/0
	A doua adresă de stație din prima rețea punct la punct subnetată

	
	Ser3/0
	Prima adresă de stație din a două rețea punct la punct subnetată

	Orange1 – PC1
	-
	Penultima adresă de stație din rețeaua Orange1

	Orange1 – PC2
	-
	Ultima adresă de stație din rețeaua Orange1

	R3
	F1/0
	Prima adresă de stație din rețeaua Orange2

	
	F0/0
	A doua adresă de stație din rețeaua Multiacces

	Orange2 – PC1
	-
	Penultima adresă de stație din rețeaua Orange2

	Orange2 – PC2
	-
	Ultima adresă de stație din rețeaua Orange2

	R4
	F1/0
	Prima adresă de stație din rețeaua Blue

	
	F0/0
	A treia adresă de stație din rețeaua Multiacces

	
	Ser 3/0
	A doua adresă de stație din a doua rețea punct la punct subnetată

	
	Ser 2/0
	A doua adresă de stație din a treia rețea punct la punct subnetată

	Blue DNS Primary
	-
	Ultima adresă de stație din rețeaua Blue

	R5
	Fa1/0
	Prima adresă de stație din rețeaua Green

	
	Fa0/0
	A doua adresă de stație din a patra rețea punct la punct subnetată

	Green – DHCP
	-
	A treia adresă de stație din rețeaua Green



· Asigurați conectivitatea între toate echipamentele din fiecare rețea locală în parte, cu excepția echipamentelor din rețeaua Green.
Notă: Clock rate-ul folosit este de 64000.
Subiectul 4
· Configurați serverul Green DHCP pentru a asigna adrese IP echipamentelor din rețeaua Green. Excludeți primele trei adrese IP din intervalul de adrese asignabile modificând convenabil câmpul Start Ip Address.
· Setările DHCP ale serverului Green DHCP trebuie să includă:
· Default Gateway: adresa IP a ruterului R5.
· DNS Server: adresa IP a serverului Blue DNS Primary din rețeaua Blue.
· Maximum number of Users: 409.
· Stațiile din rețeaua Green trebuie să obțină adrese ip de la serverul Green DHCP.

Subiectul 5
· Configurați protocolul EIGRP pentru a asigura rutarea între ruterele R1 și R5 (zona colorată cu verde). Sistemul autonom folosit este 2012. 
· Pe ruterul R1 configurați următoarele interfețe Loopback:

· Lo0 - 22.20.0.1 /24
· Lo1 - 22.20.1.1 /24
· Lo2 - 22.20.2.1 /24
· Lo3 - 22.20.7.1 /24

· Propagați aceste rețele în EIGRP cât mai eficient, folosind o singură comandă network. 
· Dezactivați trimiterea pachetelor de rutare pe interfețele virtuale configurate. 
· Setați pe ruterul R1 o rută statică implicită către interfața Null 0. 
· Propagați ruta implicită către interfața Null 0 în EIGRP.


Subiectul 6

· Între ruterele R1 și R4 (zona colorată cu albastru) se dorește configurarea protocolului RIPv2 pentru a asigura rutarea.
· Dezactivați trimiterea pachetelor de rutare pe interfețele care nu participă activ la procesul de rutare.
· Propagați ruta implicită către interfața Null 0, configurată pe ruterul R1, prin protocolul RIP.



Subiectul 7
· Conectivitatea între ruterele R1, R2, R3 și R4 se va realiza prin intermediul protocolului OSPF (procces-id-ul folosit va fi 1).  Rețelele care trebuie să fie anunțate în area 0 sunt următoarele (zona portocalie):
· Rețeaua Multiacces dintre ruterele R2, R3 și R4.
· Rețeaua Orange1 a ruterului R1.
· Rețeaua punct la punct dintre ruterele R2 și R4.
· Rețeaua punct la punct dintre ruterele R2 și R1.
· Rețeaua Orange2 atașată ruterului R3.
· Datorită considerentelor de eficiență, se dorește ca ruterul R2 să fie mereu Designated Router în rețeaua Multiacces dintre ruterele R2, R3 și R4, iar ruterul R3 să nu participe la procesul de alegere al Desingated Router-ului. Realizați configurațiile necesare acestui scenariu.
· Propagați ruta implictă de pe ruterul R1 în OSPF.
· Pentru securitate asigurați-vă că ruterele R2, R3 și R4 se autentifică pentru a forma adiacență folosind MD5.

Subiectul 8
Pentru a oferi acces la „Internet”, este necesar să stabiliți o adiacență între ruterul R1 și clusterul Internet:

· Configurați pe ruterul R1 interfețele către un ruter vecin din clusterul Internet pentru a avea conectivitate și asignați adrese IP astfel:
· adresa IP 222.10.10.2/30 pentru interfața de tip GigabiteEthernet;
· adresa IP 222.10.20.2/30 pentru interfața de tip FastEthernet
· Ruterul vecin din cluster-ul Intenet este deja configurat cu adresele IP corespunzătoare și este accesibil prin telnet. Verificați conectivitatea punct-la-punct. 
· Conectați-vă prin telnet pe ruterul vecin din clusterul Internet. Din motive de securitate, pe acesta a fost configurat un utilizator și o parolă de acces. Pentru a le afla, va trebui să accesați serverul Green HTTP din rețeaua Green, pe care sunt salvate credențialele (utilizator și parolă). 
· Pe stația Orange1 PC1 din rețeaua Orange1 configurați adresa serverului Blue DNS Secondary (a doua adresă asignabilă din rețeaua Blue) și accesați în browser adresa www.acadnetpass.ro. Serverul Green HTTP are ca nume de domeniu www.acadnetpass.ro, dar adresa IP asociată domeniului este cunoscută doar de serverul Blue DNS Secondary.
· Conectați-vă prin telnet la ruterul vecin din cluster-ul Internet și dezactivați autentificarea prin utilizator și parolă.


Subiectul 9

· Introduceți pe ruterul R1 în protocolul de rutare ospf, în area 0, rețeaua de pe interfața de tip GibabiteEthernet.
· Conectați-vă prin telnet pe ruterul vecin din clusterul Internet, descoperiți greșelile de configurare OSPF de pe aceasta și stabiliți adiacența cu ruterul R1 folosind interfața de tip GigabiteEthernet. 
· Configurați pe ruterul R1 două rute statice către noua destinație învățată prin OSPF, astfel încât să se realizeze load balacing pe cele două interfețe către cluster-ul Internet. Next-hop-ul va fi definit prin adresa IP, nu prin interfață de ieșire.
· [bookmark: _GoBack]O adresă IP din intervalul de adrese atașate destinației nou învățate aparține unui server HTTP din cluster. 
· Descoperiți adresa IP a serverului HTTP din cluster și configurați o nouă intrare pe serverul Blue DNS Primary care să conțină asocierea dintre numele de domeniu acadnet.ro și IP-ul identificat.
· Stațiile din zonele Green, Orange1 și Orange2 (6 stații în total) trebuie să aibă conectivitate în adresa acadnet.ro.
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