AcadNet 2015 - Etapa Nationala

Sectiunea calculatoare, clasele 11 - 12

Cititi cu atentie toate subiectele 7nainte de a incepe rezolvarea. Aveti 15 minute sa
adresati intrebari pentru clarificari inainte de a contoriza timpul de rezolvare

Probele sunt independente, astfel ca, dupa fiecare proba va trebui sa atentionati
supraveghetorul sa va puncteze.

Pentru autentificarea pe masina fizica si cea virtuala veti folosi user-ul student cu parola
student, iar pentru containere cititi instructiunile de la pagina 5.

Nu aveti voie sd modificati parolele pentru contul de administrator. In cazul modificarii
unei parole de administrator, sunteti descalificati.

Din cele 180 de minute alocate, 50 minute vor fi utilizate pentru proba teoretica. Aceasta
proba teoretica se va rezolva pe http://play.acadnet.ro/. Puteti incepe in orice ordine doriti.

Timp de lucru: 180 min
Punctaj maxim: 100 puncte

Mult succes!
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Proba 1: GRUB tricks - GRUB tricks VM
a) [7p] Din diferite motive nu se mai cunoaste parola de la masina GRUB tricks.
Obtineti acces la aceasta masina si schimbati parola.
b) [3p] Modificati setarile grub-ului astfel incat acesta sa apara fara sa mai fie
nevoie de interactiunea unui utilizator. Modificati timpul asteptat de grub pana la
boot-area optiunii default la 1 minut.

Proba 2: Limitare resurse - AcadNet Linux VM
a) [1p] Descarcati scriptul de la urmatoarea adresa:
http://swarm.cs.pub.ro/~vciurel/.acadnet/forkbomb.sh
b) [7p] Preveniti blocarea masinii virtuale in momentul rularii scriptului

(recomandam rularea scriptului ca utilizatorul student)

Proba 3: Linux ISO - AcadNet Linux VM

a) [3p] Creati o imagine de CD, in care daca copiati fisiere si directoare din Linux,
acestea pastreaza metadatele originale (drepturi de acces, detinator)

b) [B3p] Montatiimaginea de CD creata si copiati un fisier in ea. Afisati detinatorul
fisierului.

Proba 4: Fisier securizat - AcadNet Linux VM

a) [3p] Creatiun fisier cu toti utilizatorii din sistem. Fisierul va contine un utilizator
pe fiecare rand.

b) [4p] Realizati modificarile necesare, astfel incat nimeni (nici chiar utilizatorul
root) sa nu poata sa stearga cu comanda rm acest fisier. Restul fisierelor din
director trebuie sa poata sa fie sterse, daca drepturile de acces permit acest lucru.
Hint: atribute

Proba 5: Debugging - Debugging VM

a) [3p] Pe masina virtualda Debugging veti observa ca nu aveti acces la internet.
Rezolvati aceasta problema
Hint: tcpdump verbose

b) [3p] Subpunctul precedent are mai multe rezolvari. Veti observa ca pentru
majoritatea rezolvarilor problema va reaparea dupa un minut. Gasiti o rezolvare
permanenta.
Hint: iptables

Proba 6: Subnetare — Pe verso al foii de examen
a) [8p] Subnetati spatiul de adrese 16.0.0.0/5, astfel incat sa se obtina:
o 2 retele a cate 100 de statii
e 1 retea de 10000 de statii
e 1 retea de 1000 de statii
e 10 retele de 2 statii
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e 1 retea de 3 statii
e 1 retea de 30 de statii
e 1retea de 200 de statii
b) Pentru verificare mentionati pentru fiecare retea adresa de retea si masca (in
forma cu /)

Proba 7: Containing internet access - AcadNet Linux VM(containere)
a) [2] Configurati adresele IP 192.168.0.1/24 pe interfata veth-red pe host si
192.168.0.2/24 pe eth0 de pe containerul red.
b) [2p] Realizati configurarile necesare pentru a avea conectivitate intre host si
red.
c) [4p] Realizati configurarile necesare pentru a avea conectivitate din red la
8.8.8.8.

Proba 8: Linux networking - AcadNet Linux VM(containere)
a) [2p] Adaugati un switch virtual pe host. Hint: brct/
b) [4p] Conectatiinterfetele veth-blue si veth-green la switch-ul virtual
c) [2p] Realizati configurarile necesare pentru a avea conectivitate intre blue si
green. Nu aveti voie sa configurati IP-uri pe veth-blue si veth-green
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Proba 9: Command prompt - Masina fizica

a) [4p] Realizati modificarile necesare pentru ca la click dreapta intr-un director sa
apara o optiune de a deschide un command prompt in acel director

b) [3p] Realizati modificarile necesare pentru command prompt pentru a putea
face copy selectand text si paste apasand click dreapta

Proba 10: More space - Masina fizica
a) [2p] Adaugati un nou hard disk de 3GB la masina virtuala AcadNet Linux VM
b) Formatati acest nou hard disk astfel incat sa contina
i. [2p] o partitie primara de 1GB
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ii. [2p] o partitie extinsa cu doua partitii logice a cate 1 GB fiecare

Proba 11: FTP FTW - Masina fizica
a) [4p] Instalatisi configurati un server FTP ce va rula pe portul 9000
b) [4p] Instalati FileZilla si conectativa la serverul FTP. Descarcati un fisier de pe
server folosind FileZilla

Proba 12: Secure browsing - Masina fizica
a) Configurati un browser care:
i. [Bp] sa porneasca cu urmatoarele pagini in taburi separate: Google,
Wikipedia, Youtube
ii. [3p] sanuretina istoricul
iii. [3p] safoloseasca ca search engine bara de adresa Duck Duck Go

Proba 13: L+R=J - Masina fizica
Creati utilizatorii si adaugati-i in grupuri astfel:
i. [2p] stark: rickon, bran, arya, sansa, stoneheart
ii. [3p] lannister: tommen, myrcella, tyrion, jaime, cersei

Proba 14: Romanian keyboard - Masina fizica
a) [2p] Configurati tastatura pentru limba romana. Diacriticele trebuie sa fie cu
virgula (nu cu sedild) si trebuie sa fie folosite utilizand tasta Alt Gr (exemplu Alt
Gr+s =s).
b) [1p] Dezactivati maximizarea automata a ferestrelor deschise.
c) [1p] Dezactivati optiunea de afisare a activitatii recente a unui utilizator.
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Instructiuni de folosire
a masinii virtuale de Linux
pentru probele din concurs

e Varecomandam sa folositi Putty sau ssh pentru a va conecta la masina virtuala si a putea

lucra cat mai usor. A

, Internet - o

&« \ e

e Exista 3 containere(masinivirtuale) cu numele:

red, green si blue.

etho0 host

e Puteti sa va logati folosind conturile (username:parola) - '
root:student .
_~ JVeth-blue
veth-red //

student:student

veth-green
e Toate containerele LXC vor fi pornite automat.

o etho eth0
e Pentru repornirea containerelor: / , ‘
rr [red|green|blue]all] , ‘ / ,
o L ) red green blue
e Pentru vizualizarea starii containerelor:
Ixc-list
e Din contul root de pe statia host, accesati containerele folosind comanda:
go [red|green|blue]
Ixc-console —n [red|green|blue]
e Pentru aiesi din consola containerelor utilizati combinatia de taste Ctrl+a, eliberati tastele si
apoi apasati q.
afuafn q°"“EH"’°4
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